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Hoe werkt het spel?

Maak een stapel van de kaarten en schud
ze. Leg ze met de afbeeldingen naar
boven. En de groene of rode cirkels naar
beneden. Pak de bovenste kaart. Lees de
titel van de kaart en kijk vervolgens naar
de situatie. Is deze situatie veilig of niet?
Bespreek met je medespelers waarom
wel of niet. Wat zijn dingen waar je op let?
Zijn jullie tot een conclusie gekomen?
Draai de kaart dan om. Hier staat of de
situatie wel of niet veilig is en waarom.
Bespreek of je zelf ook ervaringen hebt
met een vergelijkbare situatie. Bekijk
hierna de volgende kaart en volg weer
bovenstaande stappen.

d X

[ R4 DOCK
Bl s . g DISITAL \Ie.‘\.\%? Of Niet?




Is dit een sterk wachtwoord? Foto via Whatsapp

Hey!

Wachtwoordbeveiliging X . . .
Hoe is het daar? Wij genieten van

. L
Voer wachtwoord in: het heerlijke zonnetje hier! @

Water.Kraan_35!
Wachtwoord bevestigen:

Water.Kraan_35!

A\ Let op

Als u het wachtwoord kwijtraakt of vergeet.
OneNote kan uw gegevens niet herstellen.

(Houd er rekening mee dat wachtwoorden
case-sensitive.)

Ok Annuleren
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Veilig
Een wachtwoord als deze is
sterk. Het bevat hoofdletters,
cijfers en leestekens. Ook is het
wachtwoord langer dan 10

tekens. Probeer dit ook altijd bij
jouw wachtwoorden te doen.

Veilig
Als een vriend of vriendin een
bericht of foto stuurt zijn deze
veilig om te bekijken, te openen
en op te reageren. Bel bij
onzekerheid de desbetreffende
vriend of vriendin op om te

bevestigen dat zij jou iets
gestuurd hebben.



Vingerafdruk beveiliging

Bericht van je teleprovider

Simpel

sl ile |

Vandaag 15:11

Je hebt ongeveer 80% van je
internetbundel verbruikt. MB-
aanvuller nodig? Nu 1000 MB extra
voor 7 euro. SMS 1000 MB naar
1255. Meer info:

Groet, Simpel
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Veilig
Je vinger afdruk gebruiken als extra
beveiliging is veilig en beveiligd je telefoon

extra.
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Velilig
Hoewel een sms’je als deze er onveilig uit
kan zien. Kan je telefoon provider er wel
eentje sturen. Let er dan goed op dat de

afzender echt je provider is. Bij twijfel bel
de provider.



Slotje bij de webpagina

1 @ Example Domain X ~- b
< C (@& example.com
example.com X
@ Verbinding is beveiligd >
@ Cookies en sitegegevens >
2 Site-instellingen 12
J

6 cijferige pincode beveiliging
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Veilig
Een gesloten slotje bij de webpagina
betekent dat de website beveiligd is. Deze
zijn dus veilig om te bezoeken. Let nog

steeds altijd goed op of de inhoud van de
website te vertrouwen is.
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Velilig
Een pincode van 6 cijfers bij het
vergrendelscherm beveiligd je telefoon.

Vertel deze pincode niet zomaar aan
andere mensen.



Extra QR Code scannen om in te loggen

Inloggen Pincode invoeren

k wil inloggen met alleen gebruikersnaam en wachtwoord

loggen met een extra controle via sms Vi d = |
e R = 'oer pincode in om in te loggen

k wil inloggen met een kaartiezer (alleen voor pilot-deelnemer

Open de DigiD app en scan de QR-code

-\l
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Scan de QR-code

< Wi-Fi

Aan ‘)
= Gratis WiFi

& Netwerk ;

ZTa Netwerk

“8 Netwerk

+ Netwerk toevoegen
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Veilig
Bij sommige inlogschermen online moet je
een extra stap verrichten om in te loggen.
Dit heet 2-staps verificatie. Dit maakt de

beveiliging van je account extra veilig. Dit
is bijvoorbeeld bij je DigiD.
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Velilig
Het is veilig om via openbare Wi-Fi met
anderen te videobellen.



lets googlen op openbare Wi-Fi

< Wi-Fi
Aan @ @
Google

= Gratis WiFi
& Netwerk % Q Search

<a Netwerk

(=
)

(8 XA © d
<& Netwerk

+ Netwerk toevoegen

Het weerbericht kijken op openbare Wi-Fi

“Tuur +3uur +24 uur

< Wi-Fi
Aan [ @)

= Gratis WiFi
“Ta Netwerk
T Netwerk

~@& Netwerk

+ Netwerk toevoegen °
125 12:25 525
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Veilig
Het is veilig om via openbare Wi-Fi iets op
google op te zoeken.
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Veilig
Het is veilig om via openbare Wi-Fi het
weerbericht te bekijken.



Betaalverzoek van de belastingdienst

Belastingdienst
r

Geachie heer/mevrouw,

E-IJ conirole van onze adminsirabe hebben wi) geconstalesnd dat er
ean betalingsachierstand is ontslaan van uw belastingaangifte 2018.
Wi habben geprobeérd om het opanstaande bedrag be incassaran,
helaas is git nat gelukt op het rekeningnummer dat bij ons bekend
staat. U ontvangt ook een schriftelijke herinnaring die vandaag per
post is verstuurd. Het huidige openstaande saldo bedraagt €
T32,06.

Thans verzoeken wij u vriendelijk om dringend het openstaande
bedrag van £ 732,96 te belalan.

Spoedige handeling verwacht van derden

( )

Vandaag

Beste klant,

Voorkom opschorting
van uw ING rekening en
valideer uw
bankrekening op
https://bit.ly/2mtSESq
Groet,

ING




[l DOCK

Co-funded b GITAL
m the ;:mieaxumon rn IDGES

Onvelilig

Officiele instanties of bedrijven zullen
nooit een e-mail of sms sturen met het
bericht om zo spoedig mogelijk te betalen.
Hoe sneller ze willen dat je betaalt, hoe
groter de kans dat het oplichterij is.

sunny
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Onvelilig

Een bank zal nooit een sms sturen met de
vraag om iets te valideren, in te loggen of
geld te betalen. Vertrouw je het niet? Bel

dan eerst de bank, voordat je op een link
klikt.



Een bericht van de bank?

a-huu.. T3 il P A A A A A AT PR AT

naerwerp: SekijK uw pericnt (From: mijn ING Nieuws ing_bank@gmail.com
ntwoord aan: Mijn ING Nieuws <ing_pank@gmail.com

Mijn Berichten
Geachte Mijn ING klant,
U heeft 1 ongelezen bericht.

Belkijk uw bericht

r

Dit bericht is afkomstig van ING Bank N.V., statutair gevestigd te Amsterdam, Handelsregister nr. 33031431, Deze
e-mail is automatisch verstuurd. Antwoorden op deze e-mail worden niet gelezen.

Je hebt iets gewonnen!

rom: Klantenservice
t: Wednesday, February 07, 2018 B8:25 AM
o:
ubject: Update voor bestelling, oo - 4rj07ChSolur2j8F

Beste M.W.,
De bestelling van uw nieuwe iPhone X, die u heeft gewonnen, is klaar voor verzending!

Besteldetails:
MName: & .
E-mai!

Adres: Onbekend
Geldigheid: 48 uur!
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Dit is een phising email van oplichters die
de ING Bank nadoen. Let altijd op het email
adres van de afzender bij e-mails. Die is
hier nep.

Mijn ING Nieuws ing_bank@gmail.com
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Onvelilig

Als een bericht te mooi is om waar te zijn,
bijvoorbeeld het winnen van een gratis
telefoon of vakantie, is de kans dat deze
nep is erg groot. Klik dan ook nooit zomaar
op de linkjes in deze berichten.



Een onschuldige website?

< C A NotSecure | b#E//|idIshop.nl/home

S I - W

THUIS KOKEN WASMACHINES EN DROGERS WAATWASSERS & COMPACTORS KOELKASTEN GRILLS Meer koppeling

Je wordt gebeld door de politie?

" 4

Goededag, u spreekt met de politie. De laatste tijd zijn er in
uw buurt veel inbraken gemeld. Het is dus handig dat u uw
sieraden en geld veilig stelt. Dit kan bij de politie. Een collega
komt het dan ophalen om het veilig te stellen.
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Onveilig

Bij sommige websites zal er een rood
icoontje in de website balk staan. Deze
websites zijn niet beveiligd en kun je beter
vermijden.

A NotSecure | b#75//LidIshop.nl/home

[ Jllk#=4 DOCK

Bl o DISHTAL

Onvellig

Het komt veel voor dat telefoontjes die u
krijgt van oplichters zijn. Herkent u de
persoon niet? Of klinkt het vreemd? Hang op
en bel zelf de organisatie op. In deze situatie
moet u ophangen en de politie bellen.
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Wi-Fi

Aan

= Gratis WiFi

Netwerk

<a

Voer wachtwoord in:

kK 3k %k %k 5k ok %k k ok

Netwerk
=~a Netwerk

P~
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Inloggen

+ Netwerk toevoegen



Is dit een sterk wachtwoord?

\
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§. Wachtwoordbeveiliging X
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Voer wachtwoord in:
Wachtwoord1

Wachtwoord bevestigen:

Wachtwoord1

.i.LetDp

Als u het wachiwoord kwijtraakt of vergeet.
OneNote kan uw gegevens niet herstellen.
(Houd er rekening mee datwachtwoorden
case-sensitive.)

oK Annuleren
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Onvelilig

Het is onveilig om via openbare Wi-Fi

wachtwoorden in te vullen of bankzaken te

regelen.
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Onvelilig

Simpele wachtwoorden zoals
Wachtwoord1 zijn niet sterk
genoeg. Probeer altijd zowel
hoofdletters, cijfers en
leestekens te gebruiken. Zorg
ook dat een wachtwoord
minimaal 10 tekens is.



PostNL vraagt om betaling

Betaling van invoer- en douanekosten vereist
Zendingnummer: NLI8910419522704

Geachte klant,

Liw Postnl-pakket s aangekomen in Belgié en wordt momentesl
vastgpehoudan voor een douanecontrala. Er zijn invoemachian an
@an voofwibatalingsvengaeding verschuldagd voor dese BEnding

Te betalen bedrag: £1.99

Lhw pakket wordt pas verzonden of algeleverd zodra deze belaling i
voldaan, Wi werzoaken u viendalijk om & bedrag 2o sposdg

miiijlc b woldosn om sendens veriragingen (i eoorfkoman

U kunt uw zending blijven valgen via onze anling trackingservice,

\ 1 i

Met vriendelijle groset,

\ Lactel {ortoonerrie J

lemand vraagt om geld

Hoi Mam! :)

Mijn vorige telefoon ben ik
kwijtgeraakt. Dit is mijn nieuwe
nummer, wil je deze opslaan? Hoe
gaat het met papa? Ik hoop goed!

Hey moet je luisteren, ik heb
ineens wat financiele problemen.
Mijn auto moest voor de keuring,
maar het bleek dat ik niet genoeg
geld meer op de rekening heb.
Volgende week wel, maar ik heb
het geld eigenlijk nu nodig. Zou jij
700 euro naar
NL43INGB34912804 over willen
maken? Ik betaal het volgende
week terug. Heeft haast! = \ 4
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Onvellig

Vergelijkbare berichten als
deze zijn veel voorkomende
phising emails. Check altijd
eerst of je een bestelling heeft
gedaan voordat je op linkjes in
emials als deze klikt.
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Onvellig

Als een onbekend nummer u
een sms'je of whatsappje
stuurt met het bericht dat het
je zoon of dochter is, en snel
daarna om geld vraagt is dit
nep. Dit is een
veelvoorkomende oplichtings
manier. Als iemand met haast
om geld vraagt is dit vaak
oplichting.



