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Veilig? Of Niet?



Hoe werkt het spel?
Maak een stapel van de kaarten en schud 
ze. Leg ze met de afbeeldingen naar 
boven. En de groene of rode cirkels naar 
beneden. Pak de bovenste kaart. Lees de 
titel van de kaart en kijk vervolgens naar 
de situatie. Is deze situatie veilig of niet? 
Bespreek met je medespelers waarom 
wel of niet. Wat zijn dingen waar je op let? 
Zijn jullie tot een conclusie gekomen? 
Draai de kaart dan om. Hier staat of de 
situatie wel of niet veilig is en waarom. 
Bespreek of je zelf ook ervaringen hebt 
met een vergelijkbare situatie. Bekijk 
hierna de volgende kaart en volg weer 
bovenstaande stappen.

Veilig? Of Niet?



Foto via Whatsapp

Water.Kraan_35!

Water.Kraan_35!

Is dit een sterk wachtwoord?



Veilig
Als een vriend of vriendin een 
bericht of foto stuurt zijn deze 
veilig om te bekijken, te openen 
en op te reageren. Bel bij 
onzekerheid de desbetreffende 
vriend of vriendin op om te 
bevestigen dat zij jou iets 
gestuurd hebben.

Veilig
Een wachtwoord als deze is 
sterk. Het bevat hoofdletters, 
cijfers en leestekens. Ook is het 
wachtwoord langer dan 10 
tekens. Probeer dit ook altijd bij 
jouw wachtwoorden te doen.



Vingerafdruk beveiliging

Bericht van je teleprovider



Veilig
Je vinger afdruk gebruiken als extra 
beveiliging is veilig en beveiligd je telefoon 
extra.

Veilig
Hoewel een sms’je als deze er onveilig uit 
kan zien. Kan je telefoon provider er wel 
eentje sturen. Let er dan goed op dat de 
afzender echt je provider is. Bij twijfel bel 
de provider.



Slotje bij de webpagina

6 cijferige pincode beveiliging



Veilig
Een gesloten slotje bij de webpagina 
betekent dat de website beveiligd is. Deze 
zijn dus veilig om te bezoeken. Let nog 
steeds altijd goed op of de inhoud van de 
website te vertrouwen is.

Veilig
Een pincode van 6 cijfers bij het 
vergrendelscherm beveiligd je telefoon. 
Vertel deze pincode niet zomaar aan 
andere mensen.



Extra QR Code scannen om in te loggen

Aan

Gratis WiFi

Netwerk

Netwerk

Netwerk

Netwerk toevoegen

Wi-Fi

+

Videobellen op openbare Wi-Fi



Veilig
Bij sommige inlogschermen online moet je 
een extra stap verrichten om in te loggen. 
Dit heet 2-staps verificatie. Dit maakt de 
beveiliging van je account extra veilig. Dit 
is bijvoorbeeld bij je DigiD.

Veilig
Het is veilig om via openbare Wi-Fi met 
anderen te videobellen.



Aan

Gratis WiFi

Netwerk

Netwerk

Netwerk

Netwerk toevoegen

Wi-Fi

+

Iets googlen op openbare Wi-Fi

Aan

Gratis WiFi

Netwerk

Netwerk

Netwerk

Netwerk toevoegen

Wi-Fi

+

Het weerbericht kijken op openbare Wi-Fi



Veilig
Het is veilig om via openbare Wi-Fi iets op 
google op te zoeken.

Veilig
Het is veilig om via openbare Wi-Fi het 
weerbericht te bekijken.



Betaalverzoek van de belastingdienst

Spoedige handeling verwacht van derden



Onveilig
Officiele instanties of bedrijven zullen 
nooit een e-mail of sms sturen met het 
bericht om zo spoedig mogelijk te betalen. 
Hoe sneller ze willen dat je betaalt, hoe 
groter de kans dat het oplichterij is.

Onveilig
Een bank zal nooit een sms sturen met de 
vraag om iets te valideren, in te loggen of 
geld te betalen. Vertrouw je het niet? Bel 
dan eerst de bank, voordat je op een link 
klikt.



Een bericht van de bank?

Je hebt iets gewonnen!



Onveilig
Dit is een phising email van oplichters die 
de ING Bank nadoen. Let altijd op het email 
adres van de afzender bij e-mails. Die is 
hier nep.

Onveilig
Als een bericht te mooi is om waar te zijn, 
bijvoorbeeld het winnen van een gratis 
telefoon of vakantie, is de kans dat deze 
nep is erg groot. Klik dan ook nooit zomaar 
op de linkjes in deze berichten.



Lidlshop.nl/home

Een onschuldige website?

Goededag, u spreekt met de politie. De laatste tijd zijn er in 
uw buurt veel inbraken gemeld. Het is dus handig dat u uw 
sieraden en geld veilig stelt. Dit kan bij de politie. Een collega 
komt het dan ophalen om het veilig te stellen.

Je wordt gebeld door de politie?



Onveilig
Bij sommige websites zal er een rood 
icoontje in de website balk staan. Deze 
websites zijn niet beveiligd en kun je beter 
vermijden.

Onveilig
Het komt veel voor dat telefoontjes die u 
krijgt van oplichters zijn. Herkent u de 
persoon niet? Of klinkt het vreemd? Hang op 
en bel zelf de organisatie op. In deze situatie 
moet u ophangen en de politie bellen.
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Wachtwoord1

Wachtwoord1

Is dit een sterk wachtwoord?
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Onveilig
Het is onveilig om via openbare Wi-Fi 
wachtwoorden in te vullen of bankzaken te 
regelen.



Onveilig
Simpele wachtwoorden zoals 
Wachtwoord1 zijn niet sterk 
genoeg. Probeer altijd zowel 
hoofdletters, cijfers en 
leestekens te gebruiken. Zorg 
ook dat een wachtwoord 
minimaal 10 tekens is.
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Hoi Mam! :)

Mijn vorige telefoon ben ik 
kwijtgeraakt. Dit is mijn nieuwe 
nummer, wil je deze opslaan? Hoe 
gaat het met papa? Ik hoop goed!

Hey moet je luisteren, ik heb 
ineens wat financiele problemen. 
Mijn auto moest voor de keuring, 
maar het bleek dat ik niet genoeg 
geld meer op de rekening heb. 
Volgende week wel, maar ik heb 
het geld eigenlijk nu nodig. Zou jij 
700 euro naar 
NL43INGB34912804 over willen 
maken? Ik betaal het volgende 
week terug. Heeft haast!

Iemand vraagt om geldPostNL vraagt om betaling



Onveilig
Als een onbekend nummer u 
een sms’je of whatsappje 
stuurt met het bericht dat het 
je zoon of dochter is, en snel 
daarna om geld vraagt is dit 
nep. Dit is een 
veelvoorkomende oplichtings 
manier. Als iemand met haast 
om geld vraagt is dit vaak 
oplichting.

Onveilig
Vergelijkbare berichten als 
deze zijn veel voorkomende 
phising emails. Check altijd 
eerst of je een bestelling heeft 
gedaan voordat je op linkjes in 
emials als deze klikt.


